Cvybersécurité

Facteur de développement durable




Agenda

- Partie 1: La 4eme révolution industrielle et ses implications
- Partie 2 : Sécurité et Cybersécurité

- Partie 3: Risques et menaces liés a la transition numérique
- Partie 4 : Approche globale cybersécurité



La 4 eme révolution industrielle

La transformation numeérigue de nos societes
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Les promesses

> Gains de Productivité

> Réduction des couts

> Personnalisation de lexpérience
> Préservation de I'environnement
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| e robot ne fait pas greve, ne tombe pPas
malade, Na pas besoin de vacances et ne
fait ni pause-cate, ni pause-cigarette

— Rodolphe Gelin, Les robots et l'intranquillité
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Qui dans la salle, sait que pour protéger ses périphériques,
il faut un antivirus et un parefeu ?
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Vo Je ne savais pas




Quid de votre véhicule, des feux de circulation ou de la
pompe a insuline de votre belle-mére ?

12

1

Oui je sais La belle- Parcequ’il
mere na faut aussi
qua les protéger

mourir (vite) QuSSi ?




Rien guen venant dans cette salle ..

> Vous étes passes par une porte infogéree

> Vous avez pris des ascenseurs infogéres

> Vous avez éte filmés par des caméras infogéres

> Vous respirez de lair fourni par un systeme d'aération conditionné infogéerée
> Vous avez traversé des sas infogeres
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Sécurité et cybersécurité

Pour nos Etats



Sécurité nationale

est lensemble des instruments
(institutions, doctrines, activités et
moyens) que met en ceuvre un Etat pour
proteéger ses interets nationaux
essentiels (intéréts vitaux, intéréts de
souverainete, intéeréts de securite,
intéréts stratégiques), en **temps de
guerre, en temps de crise comme en
temps de paix™*
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Quel sentiment décrit le mieux un état de sécurité
dans un Etat ?
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Tranquilité Confiance Paix Stabilité
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Cybersécurité (nationale)

Lensemble des instruments mis en
oeuvre par un Etat pour garantie la
sécurité de ses intéeréts nationaux
essentiels dans le cyberespace

4B



Or nos Etats ont amorcé largement la transition
numerique

> Contraintes internes et externes

> Enjeux de presence

> Enjeux de contréle

> Enjeux économiques et financiers

> Enjeux d'optimisation

> Enjeux strategiques, etc.
> Covid-19
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Et rien n'est parfait dans ce monde

> Niles automates

> Niles systemes qui les gerent
> Ni ceux qui les concgoivent

> Ni ceux qui les fabriquent

> Ni ceux qui les installent

> Ni ceux qui les utilisent
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De plus..

3 e
>+ de complexité => + de risques
>+ d'exposition => + de menaces
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Panorama des risques liés a la transition
numerigque



Cyberattaque et Cybercriminalité

Infiltration de réseaux des fins de
sabotage, despionnage, dalteration de
données ou de prise de contrdle et
campagnes d’influence sur le Net,
visant a orienter l'opinion publique +
autres risques traditionnels




Risques naturels ou accidentels

Risques dorigine naturels
(Tremblement de terre, éruption
volcanique, inondation, coupure de
courant due a une cause naturelle,
incendie, chute de météore,
apocalypse, etc) et autres
accidents.
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Risques "systémiques’

Impreparation, méeconnaissance des
systemes, des procedures, mauvaise
anticipation des besoins, mauvais
choix technologique



Quel est le type de risque le plus important &
votre avis?

Cyberattaques Cybercriminalité Risques naturels Risques




Quels peuvent étre les conséquences pour nos
Etats ?



Conséquences probables

> Indisponibilité des services
> Perte de souverainete

> Crise diplomatique

> Impacts financiers

> Etc.



Une approche globale cybersécurité

Pour [Afrique de [Ouest



Domestication

- Des contenus

-~ Des connaissances
> Des compeétences
- Des structures
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Formation et Sensibilisation

- Des populations
- Des acteurs socio-economiques
- Des staffs

- Des décideurs
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Coopération et diversité

> Entre les Etats et les institutions

- Ladhésion aux conventions

- Diversification des solutions

> Alintérieur des Etats entre les acteurs
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Lutilité dun reseau est proportionnelle
AU carre du nompre de ceux gui
‘utilisent

— Robert Metcalfe
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Merci de votre attention
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